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A página Firewall permite que o administrador visualize, crie e gerencie regras de acesso de rede
nos servidores da plataforma. É possível configurar portas, protocolos, IPs de origem e ainda
acompanhar os IPs que foram bloqueados automaticamente pelo sistema de proteção.
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A página de firewall lista todas as regras configuradas nos servidores.

Type: Regas com parâmetros de configurações  pré-configurados.
Protocol: Protocolo utilizado (TCP, UDP, ICMP).
Port Range: Faixa de portas permitidas.
Source: Origem do tráfego (range ou IP).
Server: Servidor onde a regra foi aplicada.
Description: Breve descrição da regra.
Date: Data e hora da criação da regra.
Duplicar: Permite replicar a regra existente.

 O menu de IPs bloqueados lista todos os IPs bloqueados pelos serviços de segurança na
plataforma. Os módulos de segurança consultam periodicamente tentativas de acessos sem
sucesso nos serviços da plataforma. Quando identifica padrões inconsistentes, realiza o bloqueio
automático impedindo que novas tentativas sejam realizadas.

ID: Identificador da regra de bloqueio.
Server: Servidor em que o IP foi bloqueado.
Chain: Cadeia de regras (serviço) que registrou o bloqueio.
IP: Endereço IP bloqueado.
Status: Indica se está bloqueado.
Bloqueado: Data e hora do bloqueio.
Desbloqueado: Data e hora do desbloqueio (quando aplicável).
Ações: Possibilita desbloquear o IP ou liberar todos de uma vez.

 

1. O que acontece quando um IP é bloqueado?
O tráfego do IP é interrompido, impedindo que o mesmo acesse os servidores até ser manualmente
desbloqueado.

2. Posso liberar portas específicas além das já existentes?
Sim, ao criar uma nova regra é possível definir exatamente quais portas UDP/TCP devem ser

Lista de IPs Bloqueados

Por padrão, os endereços IPs são bloqueados após 4 tentativas de autenticação sem sucesso
no período de 6 horas. Após bloqueado, o endereço IP é liberado automaticamente depois
de 24 horas.
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liberadas.

3. É possível desbloquear todos os IPs de uma vez só?
Sim, utilizando o botão Desbloquear Todos IPs disponível na seção Lista de IPs Bloqueados.

4. O que significa o campo Source?
O campo Source define a origem do tráfego que será permitido ou bloqueado (pode ser um país,
um range de IP ou um IP específico).
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